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存储部件特性 SR-IOV 测试规范

一、 引言

（一）SR-IOV特性介绍

SR-IOV是由 PCI-SIG组织定义的 PCIe规范的扩展规范，是一

种基于硬件的虚拟化解决方案，可提高性能和可伸缩性。SR-IOV标

准允许在虚拟机之间高效共享 PCIe设备，可以获得能够与本机性能

媲美的 I/O性能。

SR-IOV协议引入了两种类型功能的概念：物理功能 PF和虚拟

功能 VF。PF用于管理 SR-IOV功能。PF拥有完全配置资源，可以

用于配置或控制 PCIe设备。VF是与 PF关联的一种功能，是一种轻

量级 PCIe功能，可以与物理功能以及与同一物理功能关联的其他

VF共享一个或多个物理资源。VF仅允许拥有用于其自身行为的配

置资源。

在不支持 SR-IOV 的虚拟化场景下，各个虚拟机均通过代理

（VMM）实现对 SSD资源的访问，VMM实现地址转换、IO调度

等功能。在高 IOPS场景下 VMM开销较高甚至成为瓶颈。在 SR-

IOV环境下，所有虚拟机均对应 SSD的一个 VF，依托 SSD提供的

多 namespace功能实现对共享 SSD资源的直接访问，一方面虚拟机

通过 VF直接读写 SSD物理空间，提升 IO性能，提升 IOPS与降低

时延，另一方面虚拟机的 IO请求 Bypass VMM，进一步降低了处理

器开销。
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图 1 传统虚拟机与 SR-IOV 虚拟机对比

SSD盘 SR-IOV特性主要是应对云上大盘拆小卖的场景。鉴于

SSD盘的规格越来越大，拆小卖的需求长时间存在。相比之下，

SPDK 软件方案实现了大盘拆小的能力，但是以消耗服务器上的

CPU为代价。因此，SR-IOV技术在这个维度上是很有价值的。

（二）编写目的

针对 SR-IOV特性测试，从目前调研看，各个互联网厂家都有

独自的一套测试方案，测试重点各有不同，缺乏统一的操作规范和

判别标准。

本测试规范基于互联网厂家以及 SSD厂家测试用例，制定了企

业级固态硬盘 SR-IOV特性的基准测试方法，适用于企业级固态硬

盘 SR-IOV特性的基准测试和选型测试。

（三）缩略语

下列缩略语适用于本标准。

简称 英文 中文

SR-IOV Single Root IO Virtualization 单根 I/O虚拟化
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FLR Function Level Reset 功能层复位

QoS Quality of Service 服务质量

SVM AMD Secure Virtual Machine AMD的虚拟化技术

VMX Virtual-Machine Extensions Intel 虚拟化技术

PCIe Peripheral Component Interconnect

Express
快速外设组件互连

IOMMU Input/Output Memory

Management Unit
输入输出的内存管理单元

二、 SR-IOV测试概要

（一）测试范围

支持 SR-IOV特性的 SSD在产品规格和特性支持力度方面存在

多种差异。本测试规范旨在聚焦于典型、具有代表性的场景，同时

也会对其他规格和特性做相关描述。

 聚焦在单端口盘

 聚焦在单 PF场景

 聚焦在非共享 namespace场景

（二）测试用例概括

测试规范会从五方面展开：

1. 基本功能测试

包括 SRIOV功能开关验证；VF数量规格验证；队列资源分配

验证；中断资源分配验证；namespace资源分配验证；特殊场景功能

验证。

2. 协议一致性测试
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包括 PCIe虚拟化相关协议验证；NVMe虚拟化相关协议验证；

VF NVME命令集验证。

3. 兼容性测试

涉及不同的服务器，操作系统，驱动和内核版本验证，异常下，

盘片行为验证。

4. 应用场景测试

覆盖虚拟机应用过程中的典型场景。包括虚拟机 shutdown、

reboot、force reset、force off，移除添加 PCI设备，VF offline online，

虚拟机加、卸载驱动，VF FLR，服务器重启、服务器上、下电等。

5. 性能测试

包含 SR-IOV模式与非 SR-IOV模式下的性能验证；多 VF性能

是否均衡验证；QOS功能有效性验证；QoS精度验证；长时间 IO

读写压力验证。

三、 SR-IOV测试环境

表 1 SR-IOV 软硬件测试环境要求

序号 名称 数量 配置要求

1 宿主机 1

英特尔或 AMD处理器

支持 IOMMU

支持 VMX/SVM和 SR-IOV规范

操作系统推荐 linux
2 SSD 1 支持 SRIOV
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序号 软件名称 版本要求

1 nvme-cli 推荐采用最新版本（version>=1.91）
2 fio 推荐采用最新版本

3 qemu-kvm

（一）宿主机虚拟机环境搭建（以 CentOS 7.9 为例）

1. 确认 CPU是否支持虚拟化

KVM需要 CPU硬件支持虚拟化，不同厂商虚拟化技术命令不

同（如 Intel CPU的虚拟化技术叫 vmx，AMD CPU的虚拟化技术叫

svm）。执行如下命令，如果有结果显示就说明 CPU支持虚拟化。

# sudo egrep -o '(vmx|svm)' /proc/cpuinfo

图 2 确认 CPU 是否支持虚拟化

2. 宿主机开启虚拟化，并开启 SR-IOV支持

在服务器 BIOS中，通常需要设置下面选项2：

 使能 SRIOV选项

 使能 Virtualization Technology选项

 使能 PCI 64-Bit Resource Allocation

以 DELL R750服务器设置为例，设置方法如下:

1
nvme-cli 工具在 1.9 版本‘add identify secondary controller list’

2 服务器设置中如果没有对应选项，可忽略该项。
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启动服务器时按住 F2 进入 BIOS 模式，以下各项设置成

ENABLE，保存退出

System BIOS->Processor Settings->virtualization technology

System BIOS->Processor Settings->iommu_support

System BIOS->Processor Settings->integrated devices->Sriov

global enable

3. 修改系统内核启动参数，重启系统，使其开启 IOMMU，支

持 PCI Pass-through

 修改/etc/default/grub, 调整 GRUB_CMDLINE_LINUX 内容，

例如 Intel，AMD的配置。

a. Intel 的配置：GRUB_CMDLINE_LINUX=“ intel_iommu=on

iommu=pt”，

b. AMD 的配置：GRUB_CMDLINE_LINUX=“amd_iommu=on

iommu=pt”

 使用$ grub-mkconfig -o /boot/grub/grub.cfg 重新创建引导，重

启系统，使得配置生效。

 执行 $ dmesg | grep -E "DMAR|IOMMU" 查看 IOMMU是否正

确使能。

图 3 查看 IOMMU 是否正确使能
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4. Disable autoprobe action (it is supported if kernel

version is 4.12 or above, which can ignore)

# echo 0 > /sys/bus/pci/device/${bdf_pf}/sriov_drivers_autoprobe

在启用 SR-IOV功能之前运行上面命令，通过主机上的兼容驱

动程序禁用自动探测 VF。更新此条目不会影响已探测的 VF。

5. 在宿主机上安装虚拟化软件

推荐使用 qemu-kvm。

6. 安装虚拟机

采用命令行方式或者图形界面方式，根据需求在 KVM环境下

安装一个或多个虚拟机，虚拟机 OS可以根据业务需求选择。宿主

机和虚拟机可以采用网桥方式配置网络或者在宿主机通过 virsh

console连接虚拟机。

（二）SSD SR-IOV 配置

1. 使用 lspci -nn 命令找到待分配的 PCI 设备，使能 SR-

IOV

 查询 SSD:

# lspci -nn | grep Non

 使能硬盘的 SRIOV, n代表 VF个数：

# echo n > /sys/bus/pci/devices/${bdf_pf}/sriov_numvfs

2. 用 nvme-cli命令查询 SSD 的辅助控制器
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# nvme list-secondary /dev/nvmeX3

下图是查询的辅助控制器对应的信息：初始状态都为 offline，

VQ和 VI都为 0。

图 4 list-secondary 辅助控制器查询信息

3. 创建 VF 对应的 NS（namespace）

根据 NVME协议，PF和 VF可以共享命名空间 NS，如下图中

的 NS F，也可以独占 NS，如 NS A, NS B等。协议中对于共享 NS

没有做强制要求，存储部件厂家支持力度不同。

图 5 nvme 协议中 SR-IOV NS 分配示例

3 nvmeX 中 X 根据实际环境中盘符修改
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NS的大小由命令设置。下面以配置 1个私有的 NS为例，如果

配置多个，就重复以下步骤即可：

a. 创建 NS

# nvme create-ns /dev/nvmeX4 -s ${ns_size} -c ${ns_size} -f 0 -d 0

-m 0

b. attach NS到辅助控制器

# nvme attach-ns /dev/nvmeX1 -n 1 -c ${辅助控制器 ID5}

4. 辅助控制器的资源分配和上线

对于辅助控制器的资源分配和上线，需要参照 Spec中的参数配

置，一般资源数不少于 2。下面以辅助控制器 ID 0x2,分配 VI和 VQ

数目 9为例，如果需要配置多个，重复以下步骤即可。需要注意的

是有的存储厂家对辅助控制器 VI资源的数量内部设置成了固定值，

不允许外部配置。

 Allocate 9 VQ resource to secondary controller 2 (CID 2)

# nvme virt-mgmt /dev/nvmeX1 -c 0x2 -r 0 -a 8 -n 0x9

nvme virt-mgmt选项说明如下：

[ --cntlid=<NUM>, -c <NUM> ] --- Controller

Identifier(CNTLID)

[ --rt=<NUM>, -r <NUM> ] --- Resource Type(RT): [0,1]

4
nvmeX 中 X 根据实际环境中盘符修改

5
辅助控制器开始 ID 各个厂家定义不同，比如深圳忆联 ESSD 从 0x2 开始，三星 PM1733 从

0x1 开始
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0h: VQ Resources

1h: VI Resources

[ --act=<NUM>, -a <NUM> ] --- Action(ACT): [1,7,8,9]

1h: Primary Flexible

7h: Secondary Offline

8h: Secondary Assign

9h: Secondary Online

[ --nr=<NUM>, -n <NUM> ] --- Number of Controller

Resources(NR)

除了 nvme-cli封装的命令 nvme virt-mgmt外，也可以采用标准

的 nvme命令格式配置 VQ资源，命令如下：

# nvme admin-passthru /dev/nvmeX6 --opcode=0x1C --

cdw10=0x10008 --cdw11=${VQ_count}

 Allocate 9 VI resource to secondary controller 2(CID 2)

# nvme virt-mgmt /dev/nvmeX1 -c 0x2 -r 1 -a 8 -n 0x9

除了 nvme-cli封装的命令 nvme virt-mgmt外，同样也可以采用

标准的 nvme命令格式配置 VI资源，命令如下：

# nvme admin-passthru /dev/nvmeX1 --opcode=0x1C --

cdw10=0x10108 --cdw11=${VI_count}

 Issue FLR on VF（FLR操作为可选项7）

6 nvmeX 中 X 根据实际环境中盘符修改

7 部分 ESSD 厂家配置时，不支持 FLR 操作
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# echo 1 > /sys/bus/pci/devices/${bdf_vf }/reset

 Set secondary controller online

# nvme virt-mgmt /dev/nvmeX8 -c 2 -a 9

除了 nvme-cli封装的命令 nvme virt-mgmt外，同样也可以采用

标准的 nvme命令格式配置 VI资源，命令如下：

# nvme admin-passthru /dev/nvmeX1 --opcode=0x1C --

cdw10=0x10009 --cdw11=0

图 6 查看辅助控制器状态信息

5. 配置 SR-IOV QoS

SR-IOV QoS特性协议中没有做强制要求，支持 SR-IOV QoS的

SSD，通常会在 vendor字段定义。具体设定方法需要根据厂家说明

书配置。通常 QoS的配置是和 VF ID相关联。

（三）虚拟机分配 VF

虚拟机分配 VF，可以通过两种方式，一种是图形界面方式，另

一种是通过命令行直通给虚拟机。

8 nvmeX 中 X 根据实际环境中盘符修改



12

存储部件特性 SR-IOV 测试规范 ODCC-2023-0500D

1. 通过图形界面方式分配 VF

a. 登陆 HOST的 virt-manager图形界面 Virtual Machine Manager，

双击已经安装的 GUEST。

b. 点击信息配置栏，选择 Add Hardware->PCI Host Device，将

VF对应的 PCI设备选上。

图 7 图形界面分配 VF

2. 通过命令行直通给虚拟机

将 VF 设备绑定到 VFIO 驱动，配置几个 VF，就将其绑定到

VFIO驱动，下面以 VF1为例：

a. 查看 PCI设备的 vendor id和 device id

# lspci–nn | grep Non

b. 加载驱动

# modprobe vfio

# modprobe vfio-pci
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c. 将初始的 VF驱动解绑

# echo ${bdf_vf } >/sys/bus/pci/devices/${bdf_vf }/driver/unbind

d. 把上一步解绑的 VF绑定到 vfio的驱动上

# echo ${bdf_vf } > /sys/bus/pci/drivers/vfio-pci/bind

e. 开启虚拟机，将 VF设备通过 VFIO的方式直通给虚拟机

执行如下命令开启虚拟机，并将 VF设备直通给虚拟机

# qemu-system-x86_64 -enable-kvm -m ${vf_memory_size} -smp

${vf_cpu_count} ${image_path} -device vfio-pci, host=${bdf_vf}

Eg.#qemu-system-x86_64 -enable-kvm -m 2G -smp 16

/home/lpw/img1/linux.img -device vfio-pci, host=0000:86:00.1

如果在虚拟机上可以查询到 NVMe设备，如下图所示，就说明

搭建成功

图 8 虚拟机中查询 nvme 设备

（四）SR-IOV大规模环境部署

由于 SR-IOV配置信息在盘片掉电、重启后不会被保存，因此

在需要进行大规模环境部署时，重新为每张盘片设置 SR-IOV配置

信息将耗费大量时间和精力。
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为了解决这个问题，我们可以采用配置文件的方式来记录盘片

的配置信息。通过脚本来解析这些配置文件，实现对 SSD盘片的

SR-IOV设置。以下列出了三种场景下的配置流程：

图 9 SR-IOV 不同场景下的配置流程

四、 SR-IOV基本功能测试

（一）测试需求

SRIOV基本功能测试，主要包含以下几方面：

 SRIOV功能开关测试

 VF数量规格验证

 队列资源分配测试

 中断资源分配验证
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 namespace资源分配验证

 特殊场景功能验证

（二）测试方法和测试标准

1. SR-IOV功能开关测试

(1) 测试方法概述

测试注意点：

 验证 SR-IOV默认开/关状态在常见应用场景下是否可持久保

存。

常见应用场景，包含重启服务器，盘片固件升级，盘片异常掉

电，盘片控制器复位，加载、卸载驱动等，

 如果 SSD支持 SR-IOV开/关状态改变，

a. 验证开/关状态切换，

b. 新状态生效后，在常见应用场景下验证是否可持久保存。

(2) 测试项举例

测试用例 验证SR-IOV默认开关状态可持久化保存

测试目的 验证 SR-IOV默认开关状态可持久化保存

测试方法

测试步骤：

1. 查询盘片SRIOV默认开启状态

2. 依次执行下面场景：服务器重启，盘片热插

拔，盘片控制器复位，加载、卸载nvme驱动

3. 步骤2中，每个场景执行后，查询盘片SR-
IOV开启状态

通过准则 步骤 3查询到的状态与步骤 1默认状态一致

2. VF 数量规格验证

(1) 测试方法概述
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测试注意点：

 VF验证数量需要覆盖 1，典型业务数量和最大支持数量。

 VF绑定虚拟机测试基本 IO功能是否正常。

(2) 测试项举例

测试用例 验证盘片支持VF能力

测试目的 验证盘片支持VF能力

测试方法

假定SSD最多支持16个VF
测试步骤：

1. 通过配置VF使能个数为1，然后绑定虚拟机

后，进行3分钟基本IO功能测试，查看是否

OK；
2. 配置VF使能个数为最大16个，绑定虚拟机，进

行3分钟基本IO功能测试，查看是否OK ;
3. 配置VF使能个数从2-16个，并绑定虚拟机，进

行3分钟基本IO功能测试，查看是否OK

通过准则
步骤1中，VF使能1个成功，VF下IO读写均正常

步骤2中，VF使能16个成功，VF下IO读写均正常

步骤3中，VF使能2-16个成功，VF下IO读写均正常

3. 队列资源分配测试

(1) 测试方法概述

测试注意点：

 覆盖到每个 VF分配最小 VQ数量场景，即 2个队列(Admin

Submission Queue x 1 + IO Submission Queue x 1)；

 覆盖到多 VF分配最大支持 VQ数量场景，每个 VF分配的

VQ数量可以不均匀；

 PF，VF在上述场景下，IO读写正常

(2) 测试项举例

测试用例 验证所有VF只分配最小队列资源后能正常运行

测试目的 队列资源分配测试

1. 创建8个NS；
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测试方法

2. 创建8个VF，每个VF分配2个队列，onlineVF，
把8个NS分别挂载到8个VF；

3. 把VF分别挂载到不同虚拟机；

4. fio分别对8个VF进行64K随机读写，读比例

50%，1线程64队列，持续30分钟；

5. 观察IO读写情况。

通过准则 步骤5中， VF均读写正常，无IO错误和数据不一致

测试用例 验证VF分配最大队列资源后能正常运行

测试目的 队列资源分配测试

测试方法

1. 创建8个NS；
2. 创建8个VF，对VF1~7每个分配2个VQ队列，

VF8分配剩下所有的队列；

3. onlineVF，把8个NS挂载到VF8；
4. 把VF8挂载到虚拟机；

5. fio对VF8进行64K随机读写，读比例50%，1线
程64队列，持续5分钟；

6. 观察IO读写情况。

通过准则 步骤6中， VF8读写正常，无IO错误和数据不一致

4. 中断资源分配测试

先确认 SSD是否支持中断资源配置，如果支持，注意下面几点：

 配置不同 VI数量验证，需要从两方面考虑，一种是对应中断

模式最大支持的中断数量，二是处理器对 VI数量的最大支持力度；

 不同 VI资源配置下，PF，VF IO读写正常。

5. namespace资源分配验证

(1) 测试方法概述

测试注意点：

 验证 nvme控制器是否正确执行命名空间管理命令，并能够

正常关联到二级控制器中；
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 namespace在对应 PF/VF下，IO读写一致性验证；

 如果 SSD支持 namespce共享，验证 PF和 VF之间共享，VF

之间共享两种场景。

(2) 测试项举例

测试用例 验证所有VF只分配最小队列资源后能正常运行

测试目的 队列资源分配测试

测试方法

假定业务典型应用场景为4VF。
1. 按照等容量创建5个NS；
2. 创建4个VF，平均分配VQ、VI资源；

3. Online VF，把5个NS分配挂载到PF和4个
VF；

4. 把4个VF分配挂载到4个虚拟机；

5. 格式化每个NS为文件系统，分别挂载到

HOST和对应虚拟机测试目录下；

6. 在5个挂载目录下，随机产生100G文件9，计

算随机产生文件的md5值；

7. 在挂载目录下，对步骤6生成的文件进行拷

贝，重新计算md5，并和步骤6计算的md5值
比较；

8. 重复步骤7，测试5次。

通过准则 步骤7两次md5值一致

6. 特殊场景功能验证

SSD除了单端口盘外，还存在多种形态，比如双端口盘，加密

盘。

测试注意点：

 双端口盘 SR-IOV特性验证，可以当作两个单端口盘验证，

区别在于 namespace大小，VQ，VI资源数量会小于单端口盘；

9 文件大小，根据 NS 大小，和步骤 8 重复测试次数调整。
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 加密盘的验证，如果加密特性是针对 namespace，在验证 SR-

IOV特性中，需要把加密特性一起加入验证，如果加密特性不是针

对 namespace，需要根据 SSD具体加密实现方式，制定测试策略。

五、 SR-IOV协议一致性测试

（一）测试需求

通过 nvme-cli工具下发指令并检查返回值来验证 SR-IOV的协

议一致性，确保待测样品能够支持协议规范内的虚拟化相关特性。

1. PCIe虚拟化相关协议内容

PCIe 规范中有一章节“ Single Root I/O Virtualization and

Sharing”对 SR-IOV 做了协议描述。SSD 芯片验证阶段，会进行

PCIe协议一致性验证。本测试规范针对 PCIe虚拟化内容，只涉及到

PF SRIOV寄存器验证。

2. NVMe 虚拟化相关协议内容

本文档所用 NVMe协议基于 NVMe Spec 1.4c版本。SR-IOV相

关协议内容包含：

 Identify Controller（5.15.2.2，NVMe Spec 1.4c）

 Primary Controller Capabilities（5.15.2.10，NVMe Spec 1.4c）

 Secondary Controller list（5.15.2.11，NVMe Spec 1.4c）

 Virtualization Management command（5.22，NVMe Spec 1.4c）

 Virtualization Enhancements（8.5，NVMe Spec 1.4c）
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在 NVMe Spec 1.4c中，虚拟化相关内容为可选实现。

（二）协议虚拟化部分覆盖测试

1. Identify Controller

(1) 协议解读

用于识别 NVMe SSD是否支持 SR-IOV。nvme-cli工具通过 id-

ctrl命令可以返回协议中定义的 Identify Controller数据结构，该数据

结构描述了设备的能力和支持的特性。数据结构中的 Byte 76，bit 2

用于支持是否关联了 SR-IOV的 Virtual Function。

对应的 nvme-cli命令为“nvme id-ctrl”。
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图 10 nvme identify controller-Byte76 定义

(2) 命令示例

示例命令 1 - /dev/nvme0 是 Linux 系统下看到的 Primary

Controller的字符设备名。

# nvme id-ctrl /dev/nvme0 -H | grep -A 10 oacs

oacs : 0x9e

[9:9] : 0 Get LBA Status Capability Not Supported

[8:8] : 0 Doorbell Buffer Config Not Supported

[7:7] : 0x1 Virtualization Management Supported
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[6:6] : 0 NVMe-MI Send and Receive Not Supported

[5:5] : 0 Directives Not Supported

[4:4] : 0x1 Device Self-test Supported

[3:3] : 0x1 NS Management and Attachment Supported

[2:2] : 0x1 FW Commit and Download Supported

[1:1] : 0x1 Format NVM Supported

[0:0] : 0 Security Send and Receive Not Supported

对于支持 SR-IOV的盘输出应当为 Supported。

示例命令 2 - /dev/nvme2 是 Linux 系统下配置 VF 后看到的

Secondary Controller的字符设备名。

# nvme id-ctrl /dev/nvme2 | grep cmic

cmic : 0x6

对于 VF设备 cmic的 bit 2应当置为 1。

2. Primary Controller Capabilities

(1) 协议解读

用于检查 Primary Controller的信息和相关资源。nvme-cli工具

通过命令 primary-ctrl-caps返回协议中定义的数据结构，该结构描述

了 Primary Controller相关的信息以及可用的 VQ/VI资源。

根据 NVMe Spec 1.4c定义，VQ/VI资源分为私有（Private）和

可变（Flexible）两种。私有资源为 controller私有，不可分配；可变

资源可以分配给不同 PF/VF。



23

存储部件特性 SR-IOV 测试规范 ODCC-2023-0500D

对应的 nvme-cli命令为“nvme primary-ctrl-caps”。

图 11 nvme identify-主控能力结构体

(2) 命令示例

示例命令如下：
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# nvme primary-ctrl-caps /dev/nvme0 -H

NVME Identify Primary Controller Capabilities:

cntlid : 0

portid : 0

crt : 0x3

[1:1] 0x1 VI Resources are supported

[0:0] 0x1 VQ Resources are supported

vqfrt : 118

vqrfa : 0

vqrfap : 0

vqprt : 14

vqfrsm : 14

vqgran : 1

vifrt : 118

virfa : 0

virfap : 0

viprt : 14

vifrsm : 14

vigran : 1

其中字段说明如下：

a. Cntlid是 PF controller ID。

b. Crt 的值，两个 bit 分别表示是否支持 VQ/VI 资源。如果

VQ/VI不支持配置，对应 bit位为 0。是否支持配置 VQ/VI资源取决

于设备实现。
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c. Vqfrt表示总共可以用来分配给 PF/VF的 VQ可变资源数。该

数字不代表当前可用资源数。

d. Vqfra表示已经分配给 VF的 VQ可变资源数。

e. Vqrfap表示当前已经分配给 PF的 VQ可变资源数。

f. Vqprt表示当前已经分配给 PF的 VQ私有资源数。

g. Vqfrsm表示总共可以分配给单个 VF的 VQ可变资源数。该

数字不代表当前可用资源数。

h. Vqgran表示分配/移除 VQ资源数的最小粒度。按最小粒度分

配可以最小化内部资源浪费。

i. Vifrt表示总共可以用来分配给 PF/VF的 VI 可变资源数。该

数字不代表当前可用资源数。

j. Vufra表示已经分配给 VF的 VI可变资源数。

k. Vurfap表示当前已经分配给 PF的 VI可变资源数。

l. Viprt表示当前已经分配给 PF的 VI私有资源数。

m. Vifrsm表示总共可以分配给单个 VF的 VI可变资源数。该数

字不代表当前可用资源数。

n. Vigran表示分配/移除 VI资源数的最小粒度。按最小粒度分

配可以最小化内部资源浪费。

在对 PF/VF做 VQ/VI配置前，执行前述命令并查看可用资源类

别及数量，与设备规格说明对比判断资源数是否正确；配置后，执

行前述命令并与配置 PF/VF时分配的 VQ/VI资源做对比，以判断资

源记录是否正确。
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3. Secondary Controller list

(1) 协议解读

用于查看当前支持的所有 VF（Secondary Controller）的状态和

资源配置情况。协议定义的数据结构最多返回 127个 VF信息。返

回的条目包含处于 online或 offline状态的 VF。

对应 nvme-cli的命令为“nvme list-secondary”。

图 12 nvme secondary controller 结构体定义

(2) 命令示例

示例命令：
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# nvme list-secondary /dev/nvme0 -c 3

Identify Secondary Controller List:

NUMID : Number of Identifiers : 8

SCEntry[3 ]:

................

SCID : Secondary Controller Identifier : 0x0004

PCID : Primary Controller Identifier : 0x0000

SCS : Secondary Controller State : 0x0001 (Online)

VFN : Virtual Function Number : 0x0004

NVQ : Num VQ Flex Resources Assigned : 0x000e

NVI : Num VI Flex Resources Assigned : 0x000e

SCEntry[4 ]:

................

SCID : Secondary Controller Identifier : 0x0005

PCID : Primary Controller Identifier : 0x0000

SCS : Secondary Controller State : 0x0000 (Offline)

VFN : Virtual Function Number : 0x0005

NVQ : Num VQ Flex Resources Assigned : 0x0000

NVI : Num VI Flex Resources Assigned : 0x0000

SCEntry[5 ]:

................

SCID : Secondary Controller Identifier : 0x0006

PCID : Primary Controller Identifier : 0x0000

SCS : Secondary Controller State : 0x0000 (Offline)

VFN : Virtual Function Number : 0x0006

NVQ : Num VQ Flex Resources Assigned : 0x0000

NVI : Num VI Flex Resources Assigned : 0x0000

SCEntry[6 ]:

................
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SCID : Secondary Controller Identifier : 0x0007

PCID : Primary Controller Identifier : 0x0000

SCS : Secondary Controller State : 0x0000 (Offline)

VFN : Virtual Function Number : 0x0007

NVQ : Num VQ Flex Resources Assigned : 0x0000

NVI : Num VI Flex Resources Assigned : 0x0000

SCEntry[7 ]:

................

SCID : Secondary Controller Identifier : 0x0008

PCID : Primary Controller Identifier : 0x0000

SCS : Secondary Controller State : 0x0000 (Offline)

VFN : Virtual Function Number : 0x0008

NVQ : Num VQ Flex Resources Assigned : 0x0000

NVI : Num VI Flex Resources Assigned : 0x0000

注意此处的命令行参数“-c 3”，表示返回结果中的 controller

ID从 3开始，controller ID小于 3的不显示。Control ID是结果输出

中的“SCID”对应的数字，不是 SCEntry中的数字。

4. Virtualization Management command

(1) 协议解读

虚拟化管理命令仅在 Primary Controller（PF）上支持。该命令

用于：

a. 修改 primary controller的可变资源。

b. 为 secondary controller分配可变资源。。

c. 修改 secondary controller的 online/offline状态。
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对应的 nvme-cli命令为“nvme virt-mgmt”。

注意 Secondary Controller处于 Offline状态才能对它分配 VQ/VI

可变资源。

当 命 令 返 回 错 误 时 ， 请 参 考 5.2.2.2 Primary Controller

Capabilities确认支持的特性，例如 VQ/VI是否支持，是否有可用可

变资源用于分配给 PF或 VF。

图 13 nvme 虚拟化管理命令返回状态

虚拟化管理命令的返回值为 4种：

a. Invalid Controller Identifier – 无效的 Controller ID。命令中使

用了不合法的 Controller ID，如 Secondary Controller ID不存在。请

使用 list-secondary命令获取正确的 Secondary Controller ID。

b. Invalid Secondary Controller State – Secondary Controller状态

异常。对 Secondary Controller做管理操作时它处于不正确的状态。

例如对处于 Online状态的 Secondary Controller配置 VQ/VI资源。

c. Invalid Number of Controller Resources–命令中给出的资源数

量无效。例如尝试分配的 VQ可变资源数大于可用 VQ可变资源数。
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d. Invalid Resource Identifier– 命令中给出的资源标识至少有一

个是无效的。例如尝试分配的可变资源数大于剩余可分配的可变资

源数。

(2) 命令示例

示例命令 1–为 PF分配 VQ可变资源：

# nvme virt-mgmt /dev/nvme0 -c 2 -r 0 -n 8 -a 1

success, Number of Controller Resources Modified (NRM):0

示例命令 2–为 PF分配 VI可变资源：

# nvme virt-mgmt /dev/nvme0 -c 2 -r 1 -n 8 -a 1

success, Number of Controller Resources Modified (NRM):0

示例命令 3–为 VF分配 VQ可变资源：

# nvme virt-mgmt /dev/nvme0 -c 2 -r 0 -n 8 -a 8

success, Number of Controller Resources Modified (NRM):0

示例命令 4–为分配 VI可变资源：

# nvme virt-mgmt /dev/nvme0 -c 2 -r 1 -n 8 -a 8

success, Number of Controller Resources Modified (NRM):0

示例命令 5–设为 Online：
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# nvme virt-mgmt /dev/nvme0 -c 2 -a 9

success, Number of Controller Resources Modified (NRM):0

 当 VF已经处于 Online状态时，再次设置 Online状态会返回

成功。

 VF正常工作需要 2个 VQ资源，一个用于 admin，一个用于

I/O。如果分配 VQ资源数少于 2对 VF做 Online操作会失败。

示例命令 6–设为 Offline：

# nvme virt-mgmt /dev/nvme0 -c 2 -a 7

success, Number of Controller Resources Modified (NRM):0

 当 VF已经处于 Offline状态时，再次设置 Offline状态会返回

成功。

5. Virtualization Enhancements

在虚拟化环境中，NVM子系统可以通过多个控制器为物理机和

虚拟机提供直接 I/O 访问通路。NVM 子系统可由多个 Primary

Controller和 Secondary Controller组成，每个 Secondary Controller均

依附于 1 个 Primary Controller，并通过 Primary Controller 来为

Secondary Controller动态分配资源。
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通过向 Primary Controller发送虚拟化管理命令可以为每个控制

器分配或移除控制器资源（Controller Resources）。可分配控制器资

源分为两种：

a. Virtual Queue Resource（VQ资源）。每个资源用于管理 1对

SQ/CQ（Submission Queue/completion Queue）。

b. Virtual Interrupt Resource （VI资源）。每个资源用于管理 1

个中断向量。

控制器资源从可分配性上看分为两种，可变资源（Flexible

Resources）和私有资源（Private Resources）。私有资源是固定分配

给 Primary Controller或 Secondary Controller的资源，不能通过虚拟

化管理命令配置。而可变资源 Primary Controller 和 Secondary

Controller则可以用虚拟化管理命令配置。

Primary Controller和 Secondary Controller是否支持私有资源或

可变资源，可以通过 Primary Controller Capabilities中的数据结构查

看。
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图 14 nvme 控制器资源分配

厂商可以选择为 Primary Controller和 Secondary Controller实现

NVMe Spec 1.4c中的所有的，除明确指出只支持 Primary Controller

外的特性，但是这里建议对于特权操作（NVMe Spec 1.4c中 7.14小

节所提）仅在 Primary Controller 上实现，以避免通过 Secondary

Controller执行特权操作带来的意外，例如通过 Secondary Controller

1用 format命令格式化关联在 Secondary Controller 2上的命名空间。

PCI-SIG组织的 Single Root I/O Virtualization and Sharing规范扩

展了 PCI Express的定义，允许多个系统镜像（System Images，SIs）

（如虚拟机）共享 PCI设备硬件资源。SR-IOV的优势是 Hypervisor



34

存储部件特性 SR-IOV 测试规范 ODCC-2023-0500D

不需要参与 I/O操作，SI直接访问硬件资源，这在一些虚拟化场景

中极大地提升了存储的性能。

Physical Function（PF）是一种支持 SR-IOV能力的 PCI Express

Function，它同时支持一个或多个依附于该 PF 的 Virtual Function

（VF）。PF/VF可以选择实现通过 Multi-path I/O共享底层 NVM子

系统，以及共享命名空间的特性。

SR-IOV VF如果设置了 NVM Express Class Code，应当实现兼

容 NVM Express Controller，这是为了保证在非虚拟化环境中不修改

系统镜像也能够正常使用。例如在 Linux虚拟机中使用 VF时，需要

确保 VF兼容 NVMe标准，Linux中的 nvme驱动不需要修改就能直

接通过 VF访问 I/O。

（三）VF NVME 命令集覆盖测试

1. 测试方法概述

测试注意点：

 命令测试范围需要根据 SSD厂家提供的 VF支持命令清单制

定；

 VF命令集需要在虚拟机下验证，VF数量可以设置为 1。

2. 测试项举例

测试用例 虚拟机上下发identify测试

测试目的 验证SR-IOV功能遵从NVMe协议

测试步骤：

1. 创建1个NS；
2. 创建1VF，并分配VQ队列，onlineVF，把NS

挂载到VF；
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测试方法 3. 把VF挂载到虚拟机；

4. 在虚拟机上对盘片下发Identify命令

（遍历以下全部所列Identify命令：

Identify 0x1、Identify 0x2、Identify 0x3、Identify
0x11、Identify 0x12）10

通过准则 步骤4中，命令下发成功

测试用例 虚拟机上下发get log page测试

测试目的 验证SR-IOV功能遵从NVMe协议

测试方法

测试步骤：

1. 创建1个NS；
2. 创建1VF，并分配VQ队列，onlineVF，把NS

挂载到VF；
3. 把VF挂载到虚拟机；

4. 在虚拟机上对盘片下发Get log page命令

（包含以下全部所列Get log page命令：

Get log page 0x1、Get log page 0x2、Get log page
0x3、Get log page 0x4、Get log page0x81）11

通过准则 步骤4中，命令下发成功

六、 SR-IOV兼容性测试

（一）测试需求

本章主要从两方面进行验证：

 SR-IOV兼容性验证，涉及不同的服务器，操作系统，驱动和

内核版本。

 异常下，盘片行为验证。

测试注意点：

10 identify ID 设置范围根据产品规格书 VF 支持命令集修改

11 Get log page ID 设置范围根据产品规格书 VF 支持命令集修改



36

存储部件特性 SR-IOV 测试规范 ODCC-2023-0500D

 服务器选择，可以覆盖目前主流厂家服务器，例如超聚变，

浪潮，联想，戴尔等，以业务指定服务器为测试重点；

 系统选择，可以在每个主流体系 OS中选择一到两个验证，

例 如 ， RedHat 体 系 中 的 RedHat ， Centos ； SUSE 体 系 中 的

SUSE/Leap；Debian体系中的 debian/ubuntu，OpenCloudOS体系中

的 OpenCloudOS，以业务指定系统为测试重点；

 驱动验证中，除了 OS自带的 nvme驱动外，如果存储部件厂

家有自己编写的驱动，也需要验证到，以业务指定驱动版本为测试

重点；

 内核版本，选取稳定版本内核，以业务指定的内核版本为测

试重点；

 兼容性验证，主要是关注在不同环境配置下，功能验证正常，

IO读写正常；

 异常下 SSD行为验证，可以结合第七章应用场景测试展开。

（二）测试项举例

测试用例 操作系统兼容性测试

测试目的 验证不同操作系统下，SSD SR-IOV环境能正常

搭建

测试方法

1. 服务器安装ubuntu系统；

2. 创建8个NS；
3. 创建8个VF，并平均分配VQ、VI资源，

onlineVF，把8个NS分别挂载到8个VF；
4. 把VF分别挂载到不同虚拟机；

5. fio分别对8个VF进行64K随机读写，读比例

50%，1线程64队列，持续30分钟；

6. 观察IO读写情况；

7. 更换服务器操作系统为centos，重复步骤3~
步骤6

1. SR-IOV在不同操作系统上搭建正常，
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通过准则 2. Step5：VF均读写正常，无IO错误和数据不

一致。

七、 SR-IOV应用场景测试

（一）测试需求

本章主要描述了客户在应用 SR-IOV特性，搭建虚拟机场景时，

所遇到的 VM层面，服务器 Host层面的正常、非正常操作，进行的

配置、恢复，以及异常操作下配置、复位的验证。

测试涵盖客户在使用过程中遇到的各种场景。验证 SR-IOV设

备在实际使用中的稳定性。

（二）测试方法和测试标准

1. 虚拟机 shutdown 测试

测试用例 虚拟机shutdown测试

测试目的 虚拟机应用场景中，shutdown虚拟机，对其他VF
虚拟机以及测试虚拟机的影响

测试方法

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. 两台虚拟机中，分别启动fio随机读写测试。

5. fio测试过程中，将VF1所在虚拟机进行

shutdown。
6. 观察VF2虚拟机IO是否正常。

7. 重新运行VF1所在的虚拟机，并重新启动fio
IO读写。

8. 观察其它虚拟机IO是否正常。

通过准则

1. Step5：VF1所在的虚拟机正常shutdown。
2. Step7：VF1正常启动，fio测试无异常

3. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

2. 虚拟机 reboot测试

测试用例 虚拟机reboot测试

测试目的 虚拟机应用场景中，reboot虚拟机，对其他VF虚
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拟机以及测试虚拟机的影响

测试方法

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. 两台虚拟机中，分别启动fio随机读写测试。

5. fio测试过程中，将VF1所在虚拟机进行

reboot。
6. 观察VF2虚拟机IO是否正常。

7. 重新运行VF1所在的虚拟机，并重新启动fio
IO读写。

8. 观察其它虚拟机IO是否正常。

通过准则

1. Step5：VF1所在的虚拟机正常reboot。
2. Step7：VF1正常启动，fio测试无异常

3. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

3. 虚拟机 force reset

测试用例 虚拟机force reset测试

测试目的 虚拟机应用场景中，force reset虚拟机，对其他

VF虚拟机以及测试虚拟机的影响

测试方法

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. 两台虚拟机中，分别启动fio随机读写测试。

5. fio测试过程中，将VF1所在虚拟机进行force
reset。

6. 观察VF2虚拟机IO是否正常。

7. 重新运行VF1所在的虚拟机，并重新启动fio
IO读写。

8. 观察其它虚拟机IO是否正常。

通过准则
1. Step7：VF1正常启动，fio测试无异常

2. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

4. 虚拟机 force off

测试用例 虚拟机force off测试

测试目的 虚拟机应用场景中，force off虚拟机，对其他VF
虚拟机以及测试虚拟机的影响

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. 两台虚拟机中，分别启动fio随机读写测试。
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测试方法 5. fio测试过程中，将VF1所在虚拟机进行force
off。

6. 观察VF2虚拟机IO是否正常。

7. 重新运行VF1所在的虚拟机，并重新启动fio
IO读写。

8. 观察其它虚拟机IO是否正常。

通过准则
1. Step7：VF1正常启动，fio测试无异常

2. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

5. 虚拟机添加、删除 PCIe 设备(卸载、加载驱动)

测试用例 虚拟机添加、删除PCIe设备(卸载、加载驱动)
测试目的 虚拟机应用场景中，添加、删除PCIe设备，对其

他虚拟机的影响

测试方法

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. 两台虚拟机中，VF2启动fio随机读写测试。

5. fio测试过程中，将VF1所在虚拟机设备驱动

卸载，然后加载。。

6. 观察VF2虚拟机IO是否正常。

7. 观察其它虚拟机IO是否正常。

通过准则
1. Step5：VF1设备驱动可以正常卸载后加载

2. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

6. VF Offline, 对并列 VF 影响（PF 不挂载 NS）

测试用例 VF Offline,对并列VF影响（PF不挂载NS）
测试目的 虚拟机应用场景中，VF Offline，对其他虚拟机

的影响

测试方法

1. 创建2个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。
3. 把VF分别挂载到两台虚拟机。

4. fio测试过程中，将VF1所在虚拟机，对VF1
进行offline以及Online操作。

5. 观察VF2虚拟机IO是否正常。

6. 观察其它虚拟机IO是否正常。

通过准则
1. Step4：VF1可以正常Offline以及Online
2. 测试过程中，VF2虚拟机的fio测试无异常，

无性能跌落。

7. VF Offline，对 PF、并列 VF 的影响（PF 挂载 NS）
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测试用例 VF Offline操作，对PF、并列VF的影响

测试目的 虚拟机应用场景中，VF Offline操作，对PF、并

列VF的影响

测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，将VF1反复进行Offline以及

Online操作。

6. 观察PF，VF2的IO是否正常。

通过准则
1. Step5：VF1可以正常Offline以及Online
2. 测试过程中，PF，VF2的fio测试无异常，无

性能跌落。

8. VF FLR，对并列 VF 的影响

测试用例 VF FLR操作，对VF的影响

测试目的 虚拟机应用场景中，VF FLR操作，对其他VF的
影响

测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，将VF1进行FLR操作。

6. 观察其他VF的IO是否正常。

通过准则

1. Step5：VF进行FLR操作可以在Sepc宣称时间

内完成。

2. 测试过程中，其他VF的fio测试无异常，无性

能跌落。

9. PF 控制器复位

测试用例 PF控制器复位测试

测试目的 虚拟机应用场景中，PF控制器复位

测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，在Host对控制器进行复位操

作。

6. 观察Host以及虚拟机是否正常识别盘。
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通过准则
1. Step5：控制器可以正常复位。

2. Step6：复位完成后，Host能识别盘，虚拟机

无法识别。

10. Host 服务器 reboot

测试用例 Host服务器复位测试

测试目的 虚拟机应用场景中，Host服务器复位

测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，对Host服务器reboot操作。

6. 观察Host以及虚拟机是否正常识别盘。

通过准则
1. Step5：Host reboot正常。

2. Step6：reboot完成后，Host能识别盘，虚拟

机无法识别。

11. Host 服务器 shutdown

测试用例 Host服务器shutdown测试

测试目的 虚拟机应用场景中，Host服务器shutdown

测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，对Host服务器shutdown操
作。

6. 重启启动服务器，观察Host以及虚拟机是否

正常识别盘。

通过准则
1. Step5：Host shutdown正常。

2. Step6：重新启动完成后，Host能识别盘，虚

拟机无法识别。

12. Host 服务器掉电

测试用例 Host服务器掉电测试

测试目的 虚拟机应用场景中，Host服务器强制掉电
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测试方法

1. 创建3个NS。
2. 创建2个VF。并把2个NS分别挂载到2个VF。

另一个NS挂载到PF
3. 把VF分别挂载到虚拟机。

4. 3个NS启动fio随机读写测试。

5. fio测试过程中，对Host服务器断电。

6. 重启上电并启动服务器，观察Host以及虚拟

机是否正常识别盘。

通过准则 1. Step6：重新启动完成后，Host能识别盘，虚

拟机无法识别。

13. FIO 顺序读写带宽稳定性

测试用例 FIO顺序读写稳定性

测试目的 虚拟机应用场景中，虚拟盘的读写稳定性

测试方法

1. 创建1个NS。
2. 创建1个VF。
3. 把VF挂载到虚拟机。

4. 启动fio进行bs128k长时间顺序读写测试。

通过准则 Step4：顺序读写带宽稳定，latency稳定。

14. FIO 随机读写 iops稳定性

测试用例 FIO随机读写稳定性

测试目的 虚拟机应用场景中，虚拟盘的读写稳定性

测试方法
1. 创建1个NS。
2. 创建1个VF。
3. 把VF挂载到虚拟机。

4. 启动fio进行bs4K长时间随机读写测试。

通过准则 Step4：随机读写iops稳定，latency稳定。

八、 SR-IOV性能测试

（一）测试需求

性能测试用例主要包含以下几个方面：

a. 验证 SR-IOV模式与非 SR-IOV模式下的性能；

b. 验证多 VF性能是否均衡；

c. 验证 QOS功能有效性；
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d. 验证 QoS精度；

e. 验证长时间 IO读写压力。

（二）测试方法和测试标准

1. 验证 SR-IOV模式与非 SR-IOV模式下的性能

(1) 测试方法概述

可以从两个维度做组合验证：

a. SR-IOV模式（单 VF）和非 SR-IOV模式（PF）；

b. 服务器单盘场景和服务器多盘并发场景。

验证点包括：

a. 每张盘性能是否可以达到规格书性能12；

b. PF和单个 VF的性能差。

测试注意事项：

a. IO模型采用规格书中规定的模型，例如 128K顺序读、写，

4K随机读、写，随机读、写延时等，模型需要 SSD在稳态下进行；

b. 多盘并发测试，可以覆盖跨 socket场景，测试盘数根据实际

业务需求确定；

c. VF资源（VQ，VI数量，namespace）采用最大值。

(2) 测试项举例

测试用例 非SR-IOV模式和SR-IOV模式下，单盘PF和VF
的顺序性能测试

测试目的
在非SR-IOV和 SR-IOV应用场景中，验证单盘PF
和VF的顺序读写性能是否达到产品规格书的标称

12 多盘并发场景，如果达不到规格书性能，需要进一步确认是服务器限制还是盘限制
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值并对比单盘VF和PF性能差距

测试方法

1. 擦除SSD，对SSD进行precondition，使SSD
达到稳态

2. 设置block size为：128K
3. 按照规格书推荐设置QD和numjobs
4. 设置读写比例为：100%read、

70%read30%write、50%read50%write、
30%read70%write、100%write13

5. 设置测试时间为10 minutes
6. 重复2-5（针对不同的IO 模型循环进行顺序

读写测试，直至所有IO 模型测试完毕）

7. 统计不同的IO 模型PF throughput
8. 设置VF, NS为: VF=1，NS=1，分配全部VI、

VQ资源和全部NS空间

9. 重复2-5（针对不同的IO 模型循环进行顺序

读写测试，直至所有IO模型测试完毕）

10. 统计不同IO模型VF throughput
BW Consistency = ([BW in the 99.9th percentile
slowest 1-second interval]÷[Average BW])*100%

通过准则

1. 不同IO模型下的PF throughput不低于Spec标
称值

2. 不同IO模型下的VF throughput与PF
throughput性能差距在10%以内

测试用例 非SR-IOV模式和SR-IOV模式下，单盘PF和VF
的随机性能测试

测试目的
在非SR-IOV和 SR-IOV应用场景中，验证单盘PF
和VF的随机性能是否达到产品规格书的标称值，

并对比单盘VF和PF性能差距

测试方法

1. 擦除SSD，对SSD进行precondition操作，使

SSD达到稳态

2. 设置block size为：4K
3. 按照规格书推荐设置QD和numjobs
4. 设置读写比例为：100%read、

70%read30%write、50%read50%write、
30%read70%write、100%write14

13 IO 模型组合可以按照产品规格书调整

14 IO 模型组合可以按照产品规格书调整
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5. 设置测试时间为10 minutes
6. 重复2-5（针对不同的 IO 模型循环进行随机

读写测试，直至所有IO 模型测试完毕）

7. 统计不同的IO 模型的PF IOPS
8. 设置VF, NS为: VF=1，NS=1，分配全部VI、

VQ资源和全部NS空间

9. 重复2-5（针对不同的IO 模型循环进行随机

读写测试，直至所有IO模型测试完毕）

10. 统计不同IO 模型 VF IOPS
IOPS Consistency = ([IOPS in the 99.9th percentile
slowest 1-second interval]÷[Average IOPS])*100%

通过准则 1. 不同的IO模型的PF IOPS不低于Spec标称值

2. 不同IO模型下的VF throughput与PF
throughput性能差距在10%以内

测试用例 非SR-IOV模式和SR-IOV模式下，多盘并发时PF
和VF的顺序性能测试

测试目的

在非SR-IOV和SRIOV应用场景中，验证多盘并

发下，各个盘PF和VF的顺序读写性能是否都达

到产品规格书的标称值，并对比多盘并发时VF和
PF性能差距

测试方法

1. 擦除SSD，对各个SSD进行precondition操
作，并使SSD达到稳态

2. 设置block size为：128K
3. 按照规格书推荐设置QD和numjobs
4. 设置读写比例为：100%read、

70%read30%write、50%read50%write、
30%read70%write、100%write15

5. 设置测试时间为10 minutes
6. 重复2-5（针对不同的IO 模型进行多盘并发

顺序读写测试，直至所有IO 模型测试完毕）

7. 统计各个SSD在不同IO模型下的throughput
8. 对各个SSD设置VF, NS为: VF=1，NS=1，分

配全部VI、VQ资源和全部NS空间，每个盘

VF可以通过 numa绑定到不同CPU核上

9. 重复2-5 (针对不同的IO模型进行多盘并发顺

序读写测试，直至所有IO模型测试完毕）

10. 统计各个SSD在不同IO模型下的VF
throughput

15
IO 模型组合可以按照产品规格书调整
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BW Consistency = ([BW in the 99.9th percentile
slowest 1-second interval]÷[Average BW])*100%

通过准则

1. 多盘（盘数不多于业务需求）并发测试下，

各个SSD的PF throughput与 Spec标称值差距

在业务允许范围内。

2. 不同IO模型下的各个盘VF throughput与对应

SSD PF throughput性能差距在业务允许范围

内。

测试用例 非SR-IOV模式和SR-IOV模式下，多盘并发时PF
和VF的随机性能测试

测试目的

在非SR-IOV和SRIOV应用场景中，验证多盘并

发下，各个盘PF和VF的随机读写性能是否都达

到产品规格书的标称值，并对比多盘并发时VF和
PF性能差距

测试方法

1. 擦除SSD，对各个SSD进行precondition操
作，并使SSD达到稳态

2. 设置block size为：4K
3. 按照规格书推荐设置QD和numjobs
4. 设置读写比例为：100%read、

70%read30%write、50%read50%write、
30%read70%write、100%write16

5. 设置测试时间为10 minutes
6. 重复2-5（针对不同的IO模型进行多盘并发测

试，直至所有IO模型测试完毕）

7. 统计各个盘在不同IO模型下的IOPS
8. 对各个SSD设置 VF, NS为: VF=1，NS=1，分

配全部VI、VQ资源和全部NS空间，每个盘

VF可以通过 numa绑定到不同CPU核上

9. 重复2-5(针对不同的IO模型进行多盘并发随

机读写测试，直至所有IO模型测试完毕）

10. 统计各个盘在不同IO模型下的VF IOPS
IOPS Consistency = ([IOPS in the 99.9th percentile
slowest 1-second interval]÷[Average IOPS])*100%

通过准则

1. 多盘（盘数不多于业务需求）并发测试下，

各个盘的PF IOPS与Spec标称值差距在业务

允许范围内。

2. 不同IO模型下的各个盘VF IOPS与对应SSD
PF throughput性能差距在业务允许范围内。

16 IO 模型组合可以按照产品规格书调整
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2. 验证多 VF 性能是否均衡

(1) 测试方法概述

可以通过下面几个维度进行组合验证：

a. 均衡业务测试和非均衡业务测试

是指在各个 VF间，通过对 IO模型指定，进行均衡业务分配和

非均衡业务分配。

b. 非均衡业务场景下，大压力 IO和小压力 IO

通过对 VF间，调整 IO负载压力，验证不同 IO压力下，各个

VF的性能表现。

c. 标准 namespace容量分配和非标准 namespace容量分配

标准 namespace容量分配可以将整个盘的容量按照 VF数量等分，

非标准 namespace容量分配是指各个 VF之间分配的 namespace容量

不相等，例如采用递增容量分配方式。

d. VF数量分配

除了单 VF和最大的 VF数量外，采用典型的 2VF，4VF，8VF

分配场景。

e. 如果 SSD支持 QoS配置，VF间 QoS按照总带宽性能均分和

非均分
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VF间 QoS限制，验证可以采用按照容量比例划分，当 VF间等

分容量时，可以采用等分总带宽的方式限制，如果 VF间容量不均

分，QoS采用按照容量比例划分。

测试中各个 VF下 IO模型选择，包含顺序读、写，随机读、写，

混合读写等。读写比例可以包含：100％read、70％read30％write、

50％read50％write、30％read70％write、100％write等。

测试注意点：

a. 均衡业务测试下，如果需要比较各个 VF性能差异，VF间需

要分配相同队列数量和相同容量测试；

b. 每个虚机可以采用透传一个 VF方式，避免虚机对 VF间性能

的影响；

c. 非对称模型，可以采用单 numa虚机方式，减小环境对 VF间

性能影响；

d. 除了 IO负载测试外，验证可以覆盖部分 VF内运行 IO负载，

对另一些 VF执行操作验证，例如管理命令下发，VF的卸载，挂载

操作等。模拟可能出现的线上数据流与控制流同时存在的场景。

测试预期：

a. 均衡业务测试下，各 VF之间在相同 IO模型下性能差异，最

大值和最小值相差百分比需要在业务允许范围内，同时如果存储部
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件支持 QoS功能，可以比较在 QoS功能打开关闭两种场景下，性能

和时延的前后差异；

b. 均衡业务测试下，各 VF之间采用产品规格书负载模型，验

证多 VF总带宽，总 IOPS和各 VF时延与规格书的性能差异，差异

百分比需要在业务允许范围内；

c. 非均衡业务测试下，对于多 VF中相同 IO负载的 VF间性能

数据差异，需要在业务允许范围内；

d. 数据流与控制流同时存在的场景，控制操作对 IO没有显著影

响。

(2) 测试项举例

测试用例 多VF场景，均衡负载下各VF顺序读写性能一致

性

测试目的 验证在多VF场景，均衡负载下，各VF顺序读写

性能是否无明显差距。

测试方法

测试步骤：

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO顺序读写模型设置block size为128K，QD
为64，numjobs为117

5. 并行测试4个VF，4个VF均设置为sequential
read only。

6. 测试时间为10minute，记录4个VF的读带

宽。

7. 并行测试4个VF，4个VF均设置为sequential
write only。

8. 测试时间为10minute，记录4个VF的写带

宽。

通过准则 1. 四个VF读写性能应一致，差异在10%以内。

17 QD，numjobs 可以按照规格书修改
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测试用例 多VF场景，均衡负载下各VF随机读写性能一致

性

测试目的 验证在多VF场景，均衡负载下，各VF随机读写

性能是否无明显差距。

测试方法

测试步骤：

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为4K，QD为64，
numjobs为1618

5. 并行测试4个VF，4个VF均设置为randread
only。

6. 测试时间为10minute，记录4个VF的读

IOPS。
7. 并行测试4个VF，4个VF均设置为randwrite

only。
8. 测试时间为10minute，记录4个VF的写

IOPS。
通过准则 1. 四个VF读写性能应一致，差异在10%以内。

测试用例 多VF场景，非均衡负载下各VF顺序读写性能一

致性

测试目的 验证在多VF场景下，各VF为非均衡读写负载

下，顺序读写性能是否一致。

测试方法

测试步骤：

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为128K，QD为
64，numjobs为1

5. 并行测试4个VF，其中，VF1，VF3设置为

sequential read only，VF2，VF4设置为

sequential write only。
6. 测试时间为10minute，记录4个VF的读写带

18 QD，numjobs 可以按照规格书修改
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宽。

通过准则 1. 每组测试结果，VF1，VF3，以及VF2，VF4
的读写性能差异应该在业务允许范围内。

测试用例 多VF场景，非均衡负载下各VF随机读写性能一

致性

测试目的 验证在多VF场景下，各VF为非均衡读写负载

下，随机读写性能是否一致。

测试方法

测试步骤：

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为4K，QD为64，
numjobs为16.

5. 并行测试4个VF，其中，VF1，VF3设置为

randread only，VF2，VF4设置为randwrite
only。

6. 测试时间为10minute，记录4个VF的读写

IOPS。
通过准则 1. 每组测试结果，VF1，VF3，以及VF2，VF4

的读写性能差异应该在业务允许范围内。

测试用例 多VF场景，管理命令对读写性能一致性影响

测试目的 验证在多VF场景下，管理命令对VF读写性能一

致性的影响。

测试方法

测试步骤：

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为128K，QD为
64，numjobs为1.

5. 并行测试2个VF，其中，VF1，VF3设置为

sequential read only，VF2，VF4重复进行任

意管理命令下发。

6. 测试时间为10minute，记录VF1及VF3读带

宽。
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7. 并行测试2个VF，其中，VF1，VF3设置为

sequential write only，VF2，VF4重复进行任

意管理命令下发。

8. 测试时间为10minute，记录VF1及VF3写带

宽。

9. FIO读写模型设置block size为4K，QD为64，
numjobs为16.

10. 并行测试2个VF，其中，VF1，VF3设置为

random read only，VF2，VF4重复进行任意

管理命令下发。

11. 测试时间为10minute，记录VF1及VF3读
IOPS。

12. 并行测试2个VF，其中，VF1，VF3设置为

random write only，VF2，VF4重复进行任意

管理命令下发。

13. 测试时间为10minute，记录VF1及VF3写
IOPS。

通过准则 1. 每组测试结果，VF1，VF3的读写性能应一

致，差异在10%以内。

3. 验证 QoS 功能有效性

(1) 测试方法概述

先确认 SSD是否支持 QoS功能，如果支持，可以通过下面几个

场景验证：

a. 验证不同 VF配置的流量配置不同时，QOS功能有效性；

b. 验证其他 VF QoS改变时，QoS功能的有效性；

c. 验证其他 VF状态变化，QoS功能的有效性；

d. 当 QoS功能支持掉电保存时，验证其有效性；

e. 典型 QoS长时间 IO读写压力测试。

测试注意点：
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a. 验证 QoS功能有效性时，除了覆盖单 VF，最大 VF，还需要

验证到业务实际使用的 VF数量场景，

b. 不同厂家 QoS支持力度不同，例如总带宽限制，单独读带宽

限制，单独写带宽限制，总 IOPS限制等等，验证中需要针对产品支

持力度，分别验证。

测试预期：

QoS开启情况下，实测最高值和 QoS设置值之间差异，需要满

足产品规格书中精度定义。

(2) 测试项举例

测试用例 SR-IOV模式下，单盘单VF QoS功能有效性验证

测试目的 验证单盘单VF下，QoS配置不同时，QoS功能有

效性。

测试方法

1. 擦除SSD
2. 设置VF，NS为: VF=1，NS=1，将NS attach

到VF上
3. 对VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为128K，QD为
64，numjobs为119

5. 打开VF的QoS功能，QoS分别限制为总读带

宽的[10%, 30%, 50%, 70%, 100%]
6. 设置workload为sequential read only，对VF进

行顺序读测试。

7. 测试时间为10minute，记录VF的读带宽。

8. 打开VF的QoS功能，QoS分别限制为总写带

宽的[10%, 30%, 50%, 70%, 100%]
9. 设置workload为sequential write only，对VF

进行顺序写测试。

10. 测试时间为10minute，记录VF的写带宽。

11. FIO读写模型设置block size为4K，QD为64，
numjobs为161

19 QD,numjobs 可以按照产品规格书修改
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12. 打开VF的QoS功能，QoS分别限制为总随机

读性能的[10%, 30%, 50%, 70%, 100%]
13. 设置workload为random read only，对VF进行

随机读测试。

14. 测试时间为10minute，记录VF的读IOPS。
15. 打开VF的QoS功能，QoS分别限制为总随机

写性能的[10%, 30%, 50%, 70%, 100%]
16. 设置workload为random write only，对VF进行

随机写测试。

17. 测试时间为10minute，记录VF的写IOPS。
通过准则 1. 测试结果的BW峰值或IOPS峰值与设定的

QoS值，误差在10%以内。

测试用例 SR-IOV模式下，单盘多VF QoS功能有效性验证

测试目的 验证单盘多VF下，QoS配置不同时，QoS功能有

效性

测试方法

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. FIO读写模型设置block size为128K，QD为
64，，numjobs为120

5. 打开每个VF的QoS功能，QoS分别限制为总

读带宽的10%，20%，30%，40%
6. 并行测试4个VF，4个VF均设置为sequential

read only。
7. 测试时间为10minute，记录4个VF的读带

宽。

8. 打开每个VF的QoS功能，QoS分别限制为总

写带宽的10%，20%，30%，40%
9. 并行测试4个VF，4个VF均设置为sequential

write only。
10. 测试时间为10minute，记录4个VF的写带

宽。

11. FIO读写模型设置block size为4K，QD为
64，，numjobs为1621

12. 打开每个VF的QoS功能，QoS分别限制为总

20 QD,numjobs 可以按照产品规格书修改

21 QD,numjobs 可以按照产品规格书修改
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读IOPS的10%，20%，30%，40%
13. 并行测试4个VF，4个VF均设置为random

read only。
14. 测试时间为10minute，记录4个VF的读

IOPS。
15. 打开每个VF的QoS功能，QoS分别限制为总

写IOPS的10%，20%，30%，40%
16. 并行测试4个VF，4个VF均设置为random

write only。
17. 测试时间为10minute，记录4个VF的写

IOPS。
通过准则 1. 每个VF的读写性能峰值与设定的QoS值，误

差在10%以内

测试用例 SR-IOV模式下，单盘多VF之间QoS设置的影响

测试目的 验证多VF之间，改变其中一个VF的QoS，其他

VF的QoS是否受影响

测试方法

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. 打开每个VF的QoS功能，带宽分别限制为总

顺序读/写带宽的10%，20%，30%，40%
5. FIO分别进行顺序读写测试，测试中途将VF4

的QoS改成20%
6. 分别读取各个VF测试结果中的BW
7. 设置每个VF的QoS IOPS分别为总随机读/写

IOPS的10%，20%，30%，40%
8. FIO分别进行随机读写测试，测试中途将VF4

的QoS改成20%
9. 分别读取各个VF测试结果中的IOPS

通过准则
1. VF1,VF2,VF3的性能峰值符合预设值，在

VF4的QoS设置发生变化后，VF4的性能峰值

符合自身QoS的变动

4. QoS 精度验证

(1) 测试方法概述

主要从两方面进行验证：
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a. 根据 SSD提供的 QoS设置步长和精度，验证有效性；

b. 如果 SSD支持多 LBAF，切换不同 LBAF验证 QoS精度。

(2) 测试项举例

测试用例 SR-IOV模式下，单盘单VF QoS精度验证

测试目的 验证产品QoS步长和精度

测试方法

1. 假设SSD IOPS QoS为 1K IOPS，精度为1%
2. 创建1个VF，把VF挂载到虚拟机

3. VF设置读IOPS的峰值流量为2000；
4. VF进行4K顺序读性能测试，查看VF性能是

否满足读IOPS Qos要求

5. VF设置读IOPS的峰值流量为3000；
6. VF进行4K顺序读性能测试，查看各VF性能

是否满足读IOPS Qos要求

通过准则

1. 步骤2中，设置成功；

2. 步骤3中，VF性能满足读IOPS Qos要求，误

差不超过1%
3. 步骤4中，设置成功；

4. 步骤5中，VF性能满足读IOPS Qos要求，误

差不超过1%

5. 长时间 IO 读写压力测试

(1) 测试方法概述

测试注意点：

a. IO模型可以分为两大类，一类是覆盖典型的顺序读、写，随

机读、写，混合读写，验证中可以覆盖不同块大小，另一类采用业

务模型测试，例如抓取的现实业务 trace回放，常用数据库测试等；

b. IO过程中可以反复对 PF下发非 IO命令，观察 VF读写情况；

c. 如果 SSD支持 QoS，可以按照业务需求，配置典型的 QoS值。

(2) 测试项举例
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测试用例 单盘多VF在典型IO模型下长时间并发读写测试

测试目的
验证单盘多VF在典型IO模型下长时间并发压力

测试过程，对PF下发非IO命令，观察各VF性能

是否稳定

测试方法

1. 擦除SSD
2. 设置VF，NS为: VF=4，NS=4，将每个NS

attach到对应的VF上
3. 对每个VF进行precondition操作，并达到稳态

4. 并行地对每个VF进行长时间的典型顺序及随

机性能测试，总测试时间不低于8h
5. 在测试过程中，反复对PF下发非IO命令，观

察每个VF读写情况

6. 统计各种IO 模型长时间测试下，每个VF读
写性能以及延时

通过准则 1. 各种IO模型长时间压力测试下，VF读写性能

保持稳定并且与标称值的差距在10%以内
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